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1. Historia de Versiones

Version | Fecha Modificaciones sobre version anterior

Vo1 26/08/2008 | Version inicial del documento

V02 13/10/2011 |Se actualiza el logo vy la disposicidén del archivo.
V03 27/01/2012 | Se actualiza el logo y la disposicion del archivo.
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3. Introduccion

El presente documento tiene como objetivo explicar los pasos a seguir para reconocer a TIREA
como Autoridad de Certificacion (TIREA CA)

El acceso tanto al Sistema de Gestion de Recobros (https://sgr.tirea.es), como al entorno de
pruebas (https://presgr.tirea.es/) se realiza a través de una web segura

Antes de acceder a estos servicios debe asegurarse que su navegador tiene instalado el
certificado digital correspondiente a la Autoridad de Certificacion de TIREA (TIREA CA) para que
sea reconocida como autoridad raiz fiable.

Si la Autoridad de Certificacion de TIREA (TIREA CA) no estuviese instalada en su navegador, al
acceder al servicio es posible que aparezcan mensajes que le advierten que el sitio web no es
recomendado.

/2 Error de certificado: Exploracién bloqueada - Windows Internet Explorer

R Rl = https://presgrtirea.es/ ~ %5 |ix N Googte 2~

Archivo  Edicién Ver Favoritos Herramientas  Ayuda Vinculos >

©¢ <f | @ Error de certificado: Exploracién bloqueada oo~ ~ e v ;b Pagina v () Herramientas v

@/1 Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
® Haga dlic aqui para cerrar esta pagina web.
& Vaya a este sitio web (no recomendado).

= Mas informacién

Listo & Internet | Modo protegido: desactivado #100% v

=) Problema af cargar l.. || /2 Entorno de Pruebas . || /2 Error de certificado: .. B ¢« mCE @& 191

En algunas versiones sélo con ir al sitio web (opcién “Vaya a este sitio web”), el navegador
incluye el servidor como de confianza y no volvera a preguntar sobre el certificado de seguridad.
En otros sin embargo, es necesario hacer la misma operacidon cada vez que se accede, no
solicitaran informacién adicional alguna o sélo es necesario afiadir la URL como “sitio de
confianza”.

Ud. puede asegurarse de que su navegador tiene instalado el certificado digital correspondiente a
la Autoridad de Certificacion de TIREA (TIREA CA) para que siempre sea reconocida como
autoridad raiz fiable.

NOTA:

Las pantallas descriptivas que aparecen en este documento pueden diferir ligeramente de las que
usted obtenga, dependiendo del navegador y version que esté utilizando. En cualquier caso, si
tiene alguna duda o incidencia con cualquiera de las instrucciones descritas en este documento,
puede ponerse en contacto con nuestro Servicio de Atencién a Usuarios (SAU) en el teléfono
902 132 142 o a través de la direccion de correo electronico sau@tirea.es
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4. Autoridad de Certificacion de TIREA

El certificado digital de TIREA CA puede ser instalado en su navegador accediendo a la URL
http://www.tirea.es/Autoridad_de_Certificacion.rar

Debera seguir los siguientes pasos para que su navegador reconozca a TIREA CA como autoridad
valida.

4.1. Importar en Microsoft Internet Explorer

1. Introduzca en su navegador la URL: http://www.tirea.es/Autoridad_de_Certificacion.rar
para descargar el fichero .rar.

2. Extraiga y guarde el fichero en su disco local el fichero “Autoridad de Certificacion.cer”
que contiene el fichero .rar.

3. Seleccione en la barra de menl Herramientas — Opciones de Internet.

/3 about:blank - Microsoft Internet Explorer -8 x]
Archivo  Edidén  Yer  Favoritos | Herramientas  Ayuda | o

y . Correo y noticias » 2

firds - - \ﬂ d | - = = ¥
v </ = Bloqueadar de elementos emergentes * = = “i

Direccién [

B Administrar complementos... B ‘Vincu\os >y -
Sincronizar. ..

Windows Update

Windaws Messenger
Consala de 5un Java

Permite cambiar la configuracian,

4. Entre en el botén Certificados dentro de la opcidén Certificados, que se encuentra en la
pestafia Contenido.
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Opciones de Internekt ?| X|

Conexiones I Programas I Opciones avanzadas
General I Seguridad I Privacidad Contenido

—Azezor de contenida

Las restricciones le ayudan a contralar el contenido de Internet que puede
verse en este equipo.

j Configuracior. ..

— Certificados
% Loz certificados le permitiran identificarge a =i mizmo, a
g entidadez emizorazs de certificados v a compariias de softveare.

Borrar estado 551 I Certificados. .. Compatiias... I

— Informacian personal

coincidencias.

E Autocompletar almacena entradas anteriores p =ugiere Autocompletar. . I

El &ziztente para perfilez de Microsoft almacena =u ki perfil... I
infarmacian perzonal. -

Aceptar I Cancelar I Aplicar I

5. En el Gestor de Certificados, seleccione la pestafia Entidades emisoras raiz de confianza.

Propdsito planteado:

Entidades emisaras ralz de confianza I Editares de confianza I Fabricantes que no son de o 4 | 4 |

Emitido pata | Emitido por | Fecha de... | Mombre descriptivo | -
HBA.ECOM Rook CA  ABAECOM Rook CA 09007 /2009  DST (ABAECOM,,, —
= autoridad Certifica...  Autoridad Certificador... Z&/06/2009  Adtoridad Certifi, ..
= sutoridad Certifica...  Autoridad Certificador... 29006/2009  Adtoridad Certifi. ..

=Baltimare EZ by DST  Baltimore EZ by DST 03f07/2009  DST (Baltimore E. ..
Belgacnm E-Trust P... Belgacom E-Trust Prim... 21/01/2010 Belgacom E-Trus...
C&W HKT SecureM... Cea HET SecureMet ... 16/10/2009  OW HET Secure...
C&W HKT SecureM... Cea HET SecureMet ... 16/10/2009  OW HET Secure...
C&W HET Secureh...  CaW HET SecureMet ... 16/10/2010  OW HET Secure...
C&W HET SecureM..,  C&wW HET SecureMet .., 16,!'10,!'2009 CW HET Secure.., LI
| Fras I - [ P, e e e e

Imporkar, .. | Exporkat, ., Quikar: &vanzadas...l

Propdsitos planteados del certificado

Cerrar
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6. Ejecute el botén Importar. Aparecera un “Asistente para la importacion de Certificados”.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacian, es una confirmacian de su identidad
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.,

Haga dlic en Siguiente para continuar,

Cancelar

= fbras {Siguiente = |

7. Le solicitara el archivo a importar.

Asistente para importacion de certificados x|

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo;

I | Exarminat. ., |

Mota; se puede almacenar més de un certificada en un mismo archivo en los siguientes Faormatos:

Inkercambio de informacion personal: PKCS #12 (. PFX,.P12)
Estandar de sintaxis de cifrado de mensajes; certificados PECS #7 (.P7E)

Almacén de certificados en serie de Microsaft {,53T)

< fAtras I Siguiente = I Cancelar

Le aparecera la siguiente pantalla para que seleccione el archivo “Autoridad de Certificacion.cer”
guardado en el paso 2. Seleccionado el archivo pulse Siguiente
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Seleccione el archivo que contiene el/flos certificado{s) CA a importar

21|
Buscar anc I-_i Program Files ﬂ (¢ 5 A
k | i Commoris1
1 Java
Documentos [ I3 LTS
recientes CasisLan

t CWs_FTP

(=] Autoridad de Certificacion.cer

E scrilioi
S g.ﬁutoridad de Certificacion.rar

-
Wiz siios de red [l ol

> [ awi |
_ Concela_|

pA

Tipg:

8. Se solicitard ddénde se quiere guardar el

Entidades emisoras raiz de confianza.

Asistente para importacion de certificados x|

Almacén de certificados

Los almacenes de certificados son Areas del sistema donde se guardan los certificados,

Windows puede seleccionar aukomaticamente un almacén de certificadas, o bien es
posible especificar una ubicacion para el certificado.,

"~ Sglecionar automaticaments el almacén de certificados en base al tipo de certificado
% Colocar bodos los certificados en el siguiente almacén

Almacén de certificados:

Entidades emisoras raiz de confianza

< fAtras Siguiente = Cancelar

certificado. Seleccionar Colocar todos
certificados en el siguiente almacén. Y se seleccionara dentro del boton “examinar”

9. Se finalizara el asistente para la importacién del certificado.

los
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Asistente para importacion de certificados =l

Finalizacion del Asistente para

importacion de certificados

Ha completado con éxita el Asiskente para importacion de
certificados,

Ha especificadn la siguiente configuracion:

Almacén de certificados seleccionado por el usuario  Enti
Contenido Cert
Mombre de archivio C:AC

< | +

< Atrés I Finalizar I Cancelar |

10. Se le informard que Windows™ no puede validar la CA, y que se ponga en contacto con
TIREA. Acepte Si para instalar el certificado.

Advertencia de seguridad ﬂ

'f Esta a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
= Autoridad de Certificacion

‘findows no puede validar que el certificado procede realmente de "Autoridad de Certificacion”. Pangase en contacto
con “Autoridad de Certificacion” para confirmat su origen. El siguiente mimera le awudara en este procesa:

Huella digital {shal}): 853141406 SESCEF29 DA3DCCSD B3A8DC10 CE957260

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en cualguier certificado emitido por esta CA. La
instalacion de un certificado con una huella digital sin confirmar supane un riesgo para la seguridad. Al hacer clic en
"5, asume este rigsgo.

éDesea instalar este certificada?

11. Una vez finalizado el proceso, se puede comprobar que el CA ha sido instalado correctamente,
consultando en la pestafa de Entidades emisoras raiz de confianza.

Se identificarad por los siguientes campos:
Emitido para: Autoridad de Certificacion.
Emitido por: Autoridad de Certificacion.

Fecha de caducidad: XX-XX-XXXX.
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Nombre Descriptivo: Ninguno.

Propédsito planteado: |<Todos> j

Entidades emisoras raiz de confianza | Editares de confianza I Fabricantes que no son de chI_’

mitido para I Emitido por I Fecha de ca... | Mombre descriptivo |ﬂ
Q.C\BF\.ECOM Fook ZA4 ABAECOM Foot CA 09/07/2009 DST (ABA.ECOM, .,

=) awtoridad Certifica...  Autoridad Certificador. 28/06/2009 autoridad Certifi,.,
Autoridad Certificadaor, .. 29/06/2009 autoridad Certifi,.,

. Autoridad de 010 2 q
Baltimaore EZ by DST 030712009 DST (Baltimore E...
QBelgacom E-Trust P... Belgacom E-Trust Prim... 21/01§2010 Belgacom E-Trus...
QC&W HEKT SecureM...  CeMHKT Securelet ... 16/10/2009 CW HKT Secure. ..
QC&W HET Secureh...  CaMHKT Securehet ... 16/10/2009 CW HKT Secure. .. ILI

st TR s e e - as Vel PRTRRT
| >

<
Importar, .. | Exportar, .. Quikar F\_\fanzadas...l

Propdsitos planteados del certificado

<Todos=
er

Cerrar
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