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2. Introduccion

El servicio SENDA (Servicio de Normalizacion y deteccion de Anomalias) descrito en este
documento, tiene como objetivo detectar anomalias e incongruencias de informacion en los
nuevos movimientos de pdlizas y siniestros de cada entidad, mediante la aplicacion de reglas de

negocio sobre datos histéricos de la propia entidad.

El presente documento se estructura en los siguientes capitulos:

Antecedentes

Objetivos del servicio

Descripcion General
Funcionalidades

Actividades segun fases del servicio

Nivel de Servicio

YV V. V ¥V V VY V

Seguridad
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3. Antecedentes

Segun fuentes del sector, las entidades aseguradoras soportan, en su conjunto, un impacto en su

cuenta de resultados de mas de 600 millones de euros al afio por IE_LCS.

El ramo en el que se producen mas situaciones andmalas y fraudulentas es en el de Automoviles:

Distribucion de fraudes detectados x Ramos

Personales Otros Ramos
2% 2%
Diversos y RC
General
17%
Automoviles

79%

mAutomoviles @ Diversos y RC General [JPersonales [ Otros Ramos

Las causas de fraude mas comunes en el ramo de automaviles son las siguientes:

Fraude de solicitud

e Omision de partes anteriores.

o Edad del conductor principal diferente a la declarada.

e Uso no adecuado del vehiculo (por ejemplo para negocios)

e No mencionar a otros conductores.

e Fronting: Padres que aseguran el vehiculo siendo el conductor principal un adolescente.
e Intentos de modificacion del tipo de cobertura tras un accidente.

e Fraude de identidad.

Fraude en siniestros

e Reclamacion relacionada a un accidente anterior a la contratacion de la pdliza.

e Reclamacioén por robo de vehiculo cuando este no se ha producido.
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e Reclamacién por dafios y perjuicios superiores a los reales.

e Relaciéon familiar entre los reclamantes.

e Dafios materiales importantes sin dafios personales.

e Accidente con un vecino ocurrido lejos del domicilio.

o Darfio material poco importante con dafo personal alto.

e Conductor y pasajero se intercambian después del accidente.

e Motocicletas — Posibilidad de competiciones.

e Alcohol.

e Partes en méas de una poliza.

e Relacion entre reclamante y empleado en la compafiia de seguro.
e Costes excesivos en el parte.

e Largo periodo de baja médica sin ninguna lesién seria.

e Relacion entre el reclamante y personal del taller de reparacion del automovil.
e Colusion : Relacion entre reclamante y personal de la Entidad.

o Fallo de control de la Entidad y obtencion de beneficio del mismo.

Incendio
Robo 0%
5%
Lunas

Dafios Propios 0%

19% \l i §

Dafios
Dafios Materiales
Corporales 67%
9%

En los ultimos afios, las entidades han incluido elementos de control en sus procedimientos
operativos que permiten un mejor andlisis y deteccion de las anomalias o inconsistencias que

pueden ser consideradas fraude. A continuacion se citan algunos:

e Creacion de Departamentos de Verificacion Técnica de Siniestros.

e Establecimiento de catalogos de circunstancias sospechosas.

e Definicién de normas y procesos operativos.

e Instauracidon de programas de seguimiento informatico que permiten conocer la evoluciéon
de los siniestros.

. Mentalizacion en el seno de las entidades.

e Colaboraciéon entre las entidades.

e Mayor utilizacion de peritos e investigadores.

Desarrollo de Negocio y Gestion de Servicios Pagina 5 de 26



Codigo:
Servicio de Normalizaciéon y Deteccion de Fecha:

Anomalias. Descripcion General B
Version:

340_SDA_PLA_DOC
09/10/2007
02

Tipologia de Fraude Detectado

Ot;os Suscrpcion
Desproporcion 4% 15%
24%
Simulacién
Siniestros
19%
Pagos o
Indemnizaciones :
3% 5 Exclusion
Ocultacion Cobertura
20%

15%

En la fase de deteccion de fraude, la utilizacién de herramientas basadas en ficheros histéricos de

datos y reglas logicas de analisis, se posiciona en segundo lugar en cuanto a eficiencia y

resultados, de tal forma que los indicios de actos fraudulentos pueden ser contrastados con

eficacia mediante la utilizacién de herramientas de tratamiento de datos, como son:

e Antecedentes de asegurados

e Andlisis de fechas

e Similitudes de apellidos, cercania de domicilios, relacién de parentesco...

e Fronting

e Inconsistencia de datos...

e Comparacion de datos aportados por otras entidades.

e Practicas anémalas.
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Indicios que permiten la deteccién de fraude:
4 Antecedentes del Reciente )
asegurado contratacion o
0, . -z
2% amplicacion de
Similitudes en
Desproporcion Otros coberturas
dafios 4%
15%
6%
Contradicciones
4%
Relato_cz Al peritar / tramitar
declaracién
siniestro
11%

TIPOLOGIA DE LAS AMENAZAS:

En términos de fraude, algunas de las amenazas que acechan a las compafiias aseguradoras en

forma de delito econémico se pueden agrupar en las siguientes categorias:

» Robo o fabricacion de identidad: Utilizar la identidad de otra persona real para

cometer un delito.

» Colusién: Una persona actia conjuntamente con un empleado de la entidad para

cometer un delito

» Fraude oportunista: Una persona percibe un fallo en los controles de la entidad y

decide aprovecharse del mismo para obtener un beneficio deshonesto.

» Ataques sincronizados: Es el siguiente paso del defraudador oportunista. Consiste en

actuar junto a otras personas para obtener el mayor beneficio en el menor tiempo

posible.

» Redes organizadas: Organizacion cuya mision es cometer fraude de forma sistematica,

estructurada y planificada.
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4. Objetivos y Requerimientos

El objetivo general es contar con un Servicio para la deteccion y prevencion del fraude mediante

la utilizacion de una plataforma tecnolégica de apoyo que permita:

Normalizacion de informacioén.
Deteccion de anomalias, inconsistencias y errores en los datos aportados.

Establecer alertas de presuntos casos de fraude a analizar por parte de la entidad.

vV V VYV V

Generacion de Estadisticas.

Los objetivos especificos son los siguientes:

» Solucién comun para todas las Entidades y el futuro modelo sectorial.

» Servicio modular que permita a cada entidad trabajar en el escenario que requiera.

El servicio debe cubrir los siguientes requerimientos:

» Debe contemplar un enfoque multirramo, si bien, en una primera fase se centrara Unica y

exclusivamente en el ramo de automovil.

» Debe permitir la posibilidad de configurar la informacién que aporten las entidades en

base a su disponibilidad.

» Debe admitir multiples figuras relacionadas con las podlizas y siniestros que seran

configurables dependiendo del caso.
» Las reglas a aplicar para establecer las alertas seran configurables.

» Debe proporcionar herramientas que permitan el andlisis e investigacion de las reglas

detectadas permitiendo afiadir la informacién adicional a la investigacién que se necesite.
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5. Descripcion general del Servicio.

El servicio persigue la deteccion de anomalias en los procesos de suscripcion, declaracion y
tramitaciéon de siniestros, al comparar la informacion enviada diariamente por la Entidad, con los
datos histdricos de podlizas y siniestros de la propia Entidad, cargados previamente, mediante la

aplicacion de una serie de reglas de negocio.

El histérico con el que se comparan los nuevos movimientos esta formado Unicamente con la
informacion de la propia entidad (modelo fichero entidad) Inicialmente el histdrico estara
compuesto por podlizas vigentes en el momento de la carga (Gltima situacion) con todos sus

siniestros de los ultimos tres afios.

Periddicamente, esta base de datos se actualiza, tanto incluyendo los movimientos diarios de
polizas (nueva produccioén), solicitudes, suplementos y siniestros, como eliminado la informacion
obsoleta. Cada modificacion de una pdliza o un siniestro se considera como una nueva versiéon de

la péliza o el siniestro.

Antes de ejecutar los proceso de carga y de cruce de datos se realiza una depuracion de la
informacion mediante un proceso de normalizacion de datos (direcciones y nombres) y de

devolucién de registros erréneos.

Los procesos de comparacion pueden ser tanto en el momento de la captura de datos por parte
de la entidad (on-line), como al final del dia (batch) Los datos obtenidos de forma on-line, estaran

basados en reglas béasicas para asi agilizar el tiempo de respuesta de los mismos.

Las anomalias detectadas como consecuencia del contraste diario con el histérico seran

investigadas por parte de cada entidad para analizar si hay indicios de fraude.
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El siguiente diagrama muestra el esquema general del servicio propuesto:

Actividad S

entidad g H unter
;i @ Andlisis de Casos

(h : :
m H' g Histérico ‘ ?‘\ @

Pdlizas 3 {)’i .
|
_ Y 5

Ger_"eraC'On Siniestros KN /’!;-\}":J/
Movimientos Entidad Fichero
Diarios : de :
@ / alertas
= 3 Matching de datos

A Normalizacién \ Visualizaciony
EnVI’O ‘ al:rias
EDItran /[ \

Fraudes
Anteriores 3
Entidad Investigacion

Fraudes

N

A
W

&
\

Diariamente la Entidad genera los movimientos relativos a polizas y siniestros que deberan ser

incluidos en el servicio. El envio diario se realiza mediante la plataforma EDItran.

Una vez recibidos en TIREA los ficheros con los movimientos diarios, estos son normalizados y
validados de acuerdo con las normas establecidas, generandose un fichero de respuesta para la
Entidad que incluye, en su caso, los registros rechazados con su correspondiente cédigo de error.
Este fichero debe ser analizado y depurado por la Entidad. Cuando los errores hayan sido

corregidos, los registros podran ser finalmente integrados en la base de datos de SENDA.

Sobre estos movimientos ya normalizados y validados, se realiza el cruce de datos con el
histérico, aplicando las reglas de negocio establecidas y se generan en la base de datos las

correspondientes alertas que podran ser visualizadas por la Entidad via web.

Del resultado de la investigacion por parte de la Entidad, pueden surgir nuevos registros a incluir
dentro del fichero de referencia. En este caso, los envios se realizan mediante EDItran, de la

misma manera que los envios diarios, y son incluidos en dicho fichero.
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La cronologia de procesos entre la Entidad y TIREA es la siguiente:

PERIODICIDAD PROCESOS DE LA PROCESOS DE TIREA
ENTIDAD

¢ Validacion del fichero

e Normalizaciéon

Adhesioén al

- Carga inicial i
servicio g e Fichero de respuesta (con errores

si procede)

¢ Integracion en la base de datos
histérica

¢ Validacion del fichero
e Normalizaciéon

e Fichero de respuesta (con errores
si procede)

Actualizaciones

Diariamente (al | (incluye reciclado de * Cruce de datos con el historico

final del dia) errores y peticion de »
borrados) e Generacion de alertas (batch)
¢ Integracion de los movimientos en
la base de datos histdrica
e Borrado de los movimientos
solicitados manteniendo la
coherencia.
e Validacion del fichero
Anexo carga inicial ¢ Normalizacion
L incluye reciclado de
Diariamente (al ( Y .
final del dia) errores, tanto de carga e Fichero de respuesta (con errores
inicial como de anexo si procede)

de carga inicial)
e Integracién en la base de datos

historica
Diariamente e Borrado por obsolescencia
(proceso -—-
nocturno)
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Diariamente

Consulta on-line

Validacion del fichero y mensaje
de respuesta

Normalizacién
Cruce de datos con el histérico
Generacion de alertas (on-line)

Registro de acceso

Diariamente

Analisis de alertas
(online)

Registro de acceso

Diariamente

Analisis de alertas
(batch) tras la
integracién en sistema
de informacion de la
Entidad

Registro de acceso

A peticién

Generacion de informes y
estadisticas

A peticion

Utilidades de administracion
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El esquema de los procesos diarios, sigue el siguiente esquema:

ENTIDADES

Generacion
carga Inicial

INICIO

Afadir
Anexo
carga

Generacion
Movimientos
Diarios

PROCESOS

DIARIOS

Envio

Borrados

o

ANALISIS
DE
RESULTADOS

TIREA
[ pslizas vigentes en el momento carga
carga P 9 9
HISTORICO - siniestros antigiiedad 3 afios

v

\/

v

-validacion
-Carga a a Historico
-Generacion Fichero de Error

-validacién
-Matching
-Carga a a Historico
-Generacion Fichero de Error

-Validacion
-Borrado
-Generacion Fichero de Error

Borrado Automatico
OBSOLESCENCIA

TRATAMIENTO
ALERTAS ON-LINE

TRATAMIENTO
ALERTAS BATCH
ESTADISTICAS DE
RESULTADOS

e
REGISTRO

ACCESOS
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6. Modulos funcionales

Los modulos funcionales de los que consta el servicio son los siguientes:
0 MODELIZACION
0o NORMALIZACION
0 MANTENIMIENTO HISTORICO
0o ENFRENTAMIENTO DE NUEVA PRODUCCION CON EL HISTORICO
0 TRATAMIENTO DE ALERTAS
0 EXPLOTACION DE RESULTADOS

A continuaciéon se describe cada uno de estos moédulos:

Modelizacion

El servicio debe ser flexible, generalizado y adaptable a los requerimientos de las Entidades que
se adhieran. Para ello existe un diccionario de datos comun que permite el envio de datos
unificados para las entidades. Partiendo de esta base comun, cada entidad podra tener su modelo

de datos especifico, pero siempre como un subconjunto del modelo comun.

Configuracion estructuras de Datos:

Se definen las estructuras de datos en el servicio, indicando los campos que se van a utilizar.
Existe una estructura general que se particulariza para cada entidad.

Configuracion Reglas de Negocio:

Utilizando los datos definidos en la estructura de datos se configuran las reglas de negocio a
aplicar sobre el histérico ya almacenado. Hay reglas basicas (sub-reglas) que se combinan para

formar reglas méas complejas.
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Existen Reglas Comunes para todas las entidades y Reglas Especificas de cada entidad, segun

sus propias necesidades.

A cada regla se le asigna una puntuacién. Esa puntuaciéon, que cada entidad asigna segun su
propio criterio, es la que permite a la entidad priorizar las reglas a aplicar y las alertas a analizar

posteriormente.

Algunos ejemplos de reglas a aplicar en el servicio, son las siguientes:

» Mismo DNI, diferente nombre

» Mismo Nombre, diferente DNI

» Misma cuenta bancaria, diferente domicilio

» Mismo titular de pdliza y cancelaciones sospechosas anteriores

» Mdltiples pélizas canceladas con la misma matricula

» Mismo reclamante, diferentes poélizas, multiples siniestros

» Diferentes siniestros con las figuras del contrario y del reclamante intercambiadas

> etc...

Normalizacion

Toda la informacion recibida por las entidades, ya sea para cargar el histérico o los datos a

validar en los envios diarios, son normalizados antes de ser procesados.

Se normalizan los datos correspondientes a identidades de personas fisicas, nombres, apellidos,

datos de localizacién y domicilios.

Mantenimiento historico

Los procesos asociados a la carga y mantenimiento de los datos histdricos son los siguientes:
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» Carga inicial: Esta primera carga de la cartera de cada Entidad contendra las pdlizas

vigentes en ese momento junto con todos sus siniestros de los Ultimos tres afios.

» Actualizaciones periddicas: envio diario via EDItran de todos los movimientos de nueva
produccién, suplementos y siniestros generados desde el Ultimo envio junto con el
reciclado de errores. Ademas podran enviarse también peticiones de borrado de los

registros solicitados de forma especifica por la entidad.

» Anexo de carga inicial: Cuando la entidad lo requiera, podra enviar un fichero con todos
aquellos registros nuevos que quiera incorporar al histérico sin tener que cruzar con el

histérico anterior.

» Borrado datos antiguos: Mediante este proceso diario se realizara el borrado de datos

obsoletos de acuerdo con las reglas de borrado establecidas.

6.1.1. Carga inicial

El envio de cartera se realiza cuando una Entidad Aseguradora se adhiere al Servicio Senda.
Antes de iniciar su operatividad en el servicio, la entidad debe enviar la cartera con las pdlizas
vivas en ese momento (Ultima situacién) asi como los siniestros asociados a las mismas, siempre
y cuando tengan una antigtiedad (fecha de ocurrencia) menor o igual a 3 afios, con independencia
de que se encuentren abiertos o cerrados. Debido a la magnitud de los datos, este envio se podra

realizar mediante soporte magnético.

Para la carga inicial la Entidad debe enviar los siguientes ficheros:

» Fichero histérico de pdlizas: informaciéon relativa a la dltima situacion de todas las

polizas que estén en vigor en el momento de generar el fichero

» Fichero historico de siniestros: informacion relativa a todos los siniestros de las poélizas
en vigor, siempre y cuando la fecha de ocurrencia del siniestro tenga una antigtiedad
menor o igual a 3 afios, con independencia de que estos se encuentren abiertos o

cerrados.

» Fichero de referencia: Fichero adicional que podra enviar la Entidad para incluirlo en el
contraste diario si lo desea y que contiene informacion relativa a personas, fisicas o
juridicas, tales como usuarios, empleados, clientes, listas negras, marcas, etc. De esta
forma, los ficheros que se envian a diario para cruzar con el histérico se podran cruzar

también contra este fichero, mediante la aplicacion de las reglas de negocio establecida.
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6.1.2. Actualizaciones periddicas

Mediante este proceso diario, cada Entidad Aseguradora envia una serie de ficheros de
movimientos que actualizan la informacion de la base de datos histérica. Su objetivo es doble: en
primer lugar conseguir que la informacién del Servicio refleje en todo momento la situacién mas
exacta y actualizada posible y, en segundo lugar, realizar el chequeo de estos mismos datos

contra el histérico, mediante la aplicacion de las reglas de negocio establecidas.

Para las actualizaciones periddicas la Entidad debe enviar los siguientes ficheros:

» Fichero de actualizaciones de polizas: Fichero con todos movimientos de cartera
generados desde el ultimo envio (pdlizas nuevas, suplementos, cancelaciones...) También
se incluiran en este fichero los registros correspondientes al reciclado de errores (registros

rechazados en procesos anteriores de actualizacion y ya corregidos por la Entidad)

» Fichero de solicitudes: Si la Entidad lo desea, también podra enviar un fichero de
solicitudes. El tratamiento de este fichero sera idéntico al del fichero de pdlizas. Por ello
ambos ficheros tendran la misma estructura, cambiando en este el campo numero de
poliza por nimero de solicitud. Si se envian modificaciones de solicitudes ya enviadas con

anterioridad, estas se integraran como una nueva version.

También se incluiran en este fichero los registros correspondientes al reciclado de errores

(registros rechazados en procesos anteriores y ya corregidos por la Entidad)

» Fichero de actualizaciones de siniestros: Fichero con todos movimientos de siniestros
generados desde el ultimo envio (aperturas, modificaciones, rehabilitaciones y cierres) Si
se envian modificaciones de siniestros ya enviados con anterioridad, estas se integraran

COMo una nueva version.

También se incluiran en este fichero los registros correspondientes al reciclado de errores
(registros rechazados en procesos anteriores de actualizacion y ya corregidos por la
Entidad)

» Fichero de actualizaciones del fichero de referencia: Fichero con todos aquellos
movimientos relativos a modificaciones del fichero de referencia y que la Entidad quiera
mantener actualizados. También se incluirdn en este fichero los registros correspondientes

al reciclado de errores (registros rechazados en procesos anteriores y ya corregidos)
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6.1.3. Anexo de carga inicial

Cuando la entidad lo requiera, podra enviar un fichero con todos aquellos registros nuevos que
quiera incorporar al histérico pero no quiera cruzar contra la base de datos (sin aplicar reglas de

negocio) Este tipo de envio puede hacerse, incluso, a diario.

Estos ficheros incluiran el reciclado de errores (registros rechazados en procesos anteriores y ya
corregidos por la Entidad) tanto si estos se produjeron en el proceso de carga inicial, como en la

carga de ficheros de anexo anteriores

Para este proceso la Entidad podra enviar tres tipos de ficheros:

» Fichero de poélizas

» Fichero de siniestros

» Fichero de referencia

Estos ficheros tendran la misma estructura que sus equivalentes utilizados para la carga inicial del

histdrico de podlizas.

6.1.4. Borrado de datos anteriores

Siempre que la entidad lo requiera, podra enviar en los ficheros diarios todos aquellos
documentos (pdlizas, solicitudes y/o siniestros) que quiera eliminar de la base de datos del
Servicio. Las peticiones de borrado vendran en el mismo fichero que los movimientos diarios
enviados para integracién y cruce de datos. Uno de los campos del fichero indicard que debe
hacerse con cada registro (borrarlo, integrarlo en el histérico sin contrastar o contrastarlo e

integrarlo)

Cuando se solicite algun tipo de borrado se mantendra la coherencia de la informacion histérica.

Por ello se seguiran los siguientes criterios de eliminacidn de registros:

» Siempre que se solicite el borrado de una poliza, se borraran también todos sus
suplementos y siniestros, con todas sus versiones, aunque la entidad no haya solicitado

dichos borrados.

» Cuando se solicite el borrado de un documento de cualquier otro fichero este se borrara

con todas sus versiones.
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Ademas, dado que se mantiene un histdrico de 3 afos, diariamente se borraran todas las poélizas
que lleven mas de 3 afios anuladas. Para mantener la coherencia se borran con todos sus
siniestros y suplementos y en todas sus versiones. Igualmente se borraran todos los siniestros
que tengan mas de 3 afios desde su fecha de ocurrencia (todas sus versiones) Las solicitudes se

borraran a los 3 meses, contando desde su fecha de solicitud.

Enfrentamiento de datos de nueva produccidon

Este proceso consiste en la aplicacion de las reglas de negocio, definidas para cada Entidad, sobre

los datos de movimientos diarios de produccion, siniestros y suplementos.

Existen dos formas diferentes de validacion:

6.1.1. Enfrentamiento on-line

La Entidad podréa incorporar en su sistema, si lo desea, la posibilidad de hacer un cruce on-line
contra la base de datos histérica del servicio SENDA. De esta forma, cuando la entidad este
mecanizando cualquier operacion de alta de poéliza, suplemento o siniestro (apertura,
modificacion, rehabilitacion o cierre) antes de finalizar dicha operacion, puede enviar al Servicio
SENDA de forma on-line, el registro con los datos de la misma, para realizar el proceso de
aplicacion de reglas de negocio en ese momento, recibiendo respuesta inmediata por parte del

Servicio.

Las reglas de negocio aplicadas en este caso seran solo las reglas simples, por lo que solo se

obtendran dos tipos de respuestas:
» Valido: no se ha generado ninguna alerta
» A estudiar: se ha generado alguna alerta

Los movimientos que se hayan incorporado en el cruce de forma on-line se deben reenviar al final
del dia, en el fichero correspondiente, para realizar el tratamiento de forma batch, aplicandose

esta vez, todas las reglas de negocio (no solo las reglas simples) y almacenarlos en el historico.
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6.1.2. Enfrentamiento Batch

Diariamente la entidad envia todas los movimientos que necesiten ser validados aplicando las
reglas de negocio establecidas. Es la entidad quién decide qué movimientos deben validarse. Con

caracter general son:

» Nueva produccion de pélizas.
» Rehabilitaciones, modificaciones.
> Nuevas solicitudes.
» Suplementos de pélizas
» Nuevos siniestros.
» Variaciones en siniestros (Pagos, reservas, cambios de posicion...)
Como minimo, la Entidad debe enviar la nueva produccion de pélizas y los nuevos siniestros.

Todos los movimientos recibidos en el dia se procesan en batch aplicando las reglas de negocio

definidas contra la informacién contenida en el histérico.

Este proceso marca todos aquellos movimientos para el que se haya cumplido una o varias reglas
de negocio. A cada movimiento se le suma la puntacién de todas las reglas de negocio que haya

cumplido.

Tratamientos de Alertas

Las anomalias detectadas son investigadas por cada Entidad para, en su caso, determinar si hay

algun indicio de anomalias.

Todas las alertas generadas para una entidad pueden ser tratadas por dos vias:

6.1.1. Tratamiento On-line

En cualquier momento, los usuarios de la Entidad que hayan sido autorizados, podran conectarse
directamente a la base de datos SENDA, centralizada en TIREA, para realizar, de forma on-line, el
andlisis y tratamiento de todas las alertas generadas hasta la ejecucion del udltimo proceso de

cruce de tatos con el histdrico.
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Las alertas se distribuiran entre los usuarios repartiéndolas entre distintas listas de trabajo para

su analisis por parte de los usuarios gestores.

Esta interfase permite visualizar todas las alertas disponibles asi como las reglas que las han
generado, y se presentaran calificadas con su correspondiente puntuacion (score) Se puede
acceder a cualquier elemento de la lista, directamente o a través de un buscador. Para cada
movimiento, se pueden visualizar los datos del mismo, comparandolos con el movimiento de
histérico con el que se ha cruzado, provocando la alerta. Ademas, permite investigar en el resto

de movimientos del histérico para localizar elementos comunes con otros casos (anillos de fraude)

En cada movimiento el usuario puede afadir notas adicionales de su investigacion y calificar el

caso, separando los falsos positivos de los casos a investigar.

6.1.2. Tratamiento Batch

Para la entidad que lo requiera, se pueden generar ficheros que recibira diariamente via EDItran
con los datos de las alertas generadas en el servicio, de forma que la Entidad pueda explotar esa

informacion con sus propios sistemas.

Estadisticas sobre resultados.

El servicio permite realizar diversos tipos de estadisticas, tanto relativas a los resultados
obtenidos en el enfrentamiento de datos (alertas) como a los diversos procesos utilizados para su
explotaciéon (resultados de gestién) y que permiten valorar el ahorro producido en la deteccién de

anomalias.

Esta captura de datos estadisticos por parte de la Entidad puede ser on-line o batch y los

resultados pueden obtenerse diariamente o acumulados.

Algunos ejemplos de estas estadisticas son:

» Generacién de informes, por generacion de alertas y fecha de coincidencia de esas
alertas, donde se muestran las reglas que han saltado para una aplicaciéon determinada,

para un periodo de tiempo determinado (el tiempo se puede seleccionar)
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» Generacion de estadisticas sobre alarmas trabajadas, pendientes, no trabajadas o bajo
indicio, para un periodo de tiempo determinado. El periodo de tiempo analizado puede

especificarse para cada informe

» Generacion de estadisticas por grupo de aplicaciones: se pueden elaborar estadisticas e
informes sobre que grupo de aplicaciones han sido calificadas de fraudulentos, libre, o
sospechosos. Esta estadistica se basa en reglas y tiempo determinado que puede ser

especificado para cada caso.

» Se pueden generar informes relativos al tiempo dedicado por un usuario al analisis de una
alerta o el empleado que ha trabajado en una alarma. El periodo de tiempo analizado

puede especificarse para cada informe

» Generacion de informes sobre reglas mas utilizadas y reglas analizadas por usuario, en un

intervalo tiempo determinado.

» Generacion de informe donde se especifican las coincidencias y las no coincidencias en un

mismo lote enviado a la herramienta.

Analizando los resultados de alguna de estas estadisticas podran modificarse o suprimirse las

reglas menos efectivas o introducirse nuevas reglas.
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7. Actividades segun fases del Servicio

A continuacion se muestra el flujo de trabajo entre la Entidad y TIREA en las diferentes fases por

las que se va pasando en el ciclo de vida del servicio:

Configuracién estructura de
datos y reglas de la entidad

Carga Inicial
Histérico
Actualizacién
histérico

Normalizacién

Proceso
Periédico

Proceso
Diario

Generacion datos de nueva
producciéon y de nuevos
siniestros

T
ZOo=0>»0=r>»<

Il

Matching con
histérico

Investigacion y calificacion de alertas generadas

Tirea

amassENtidad

Periédico

Estadisticas sobre resultados

Adaptacion de reglas de la entidad

Definicidn: Antes de la implantacion del servicio se contacta con la entidad para estudiar sus
requerimientos y definir el modelo de datos a utilizar, las reglas de negocio a aplicar y la prioridad

sobre las mismas.

Implantacion: En la fase de implantacion del servicio la entidad debe enviar las pdlizas vigentes
en ese momento con el historial de los siniestros de todas las garantias ocurridos en los ultimos 3
afos. Existe un proceso de validacién previa sobre la cartera que devolvera a la entidad los

registros erréneos, pudiendo ésta corregirlos y realizar un nuevo envio.

Proceso diario: Diariamente la entidad enviara todos los movimientos que haya habido sobre
polizas y siniestros desde el ultimo envio, para realizar el enfrentamiento contra el histérico.
Previamente los movimientos enviados seran normalizados y validados, devolviendo a la entidad

los erréneos para que sean corregidos.
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En este envio diario se podra definir que datos deberan ser macheados y cuales no, separandolos

en ficheros diferentes.

Una vez realizado el proceso, la entidad puede investigar las alertas generadas calificandolas para

determinar si son falsos positivos, anomalias de informacion o presentan indicios de fraude.

Analisis periddico: Peridodicamente en TIREA, en la entidad o en ambas se realiza un
seguimiento de los resultados que permite ir ajustando y configurando las reglas de negocio que

se aplican.
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8. Nivel de Servicio

Operacion

La operacion del Servicio SENDA es de 24 horas al dia, 7 dias a la semana todos los dias del afio,
incluyendo la supervision de las comunicaciones, las aplicaciones y los procesos de los servicios y
la ejecucién de los procedimientos de operacién de las infraestructuras (back-up/recuperacion,

arranque/parada, depuracion de almacenamiento, etc.)

Disponibilidad de servicio

m  TIREA garantiza una disponibilidad mensual del Servicio superior al 99%.

m  TIREA se reserva el derecho a hacer una parada planificada al mes de un maximo de 8 h de
duracion en horario de fin de semana. Esta parada no esta incluida en la disponibilidad

anteriormente garantizada.
m  En esta disponibilidad no se incluye tampoco:
» Las lineas de comunicaciones con Entidades, Infovia o Ibernet.
» El servicio de la red Ibernet de Telefénica Transmision de Datos.
» El servicio InfoVia.

TIREA informara por correo electrénico a los administradores que las Entidades designen, tanto de

las incidencias ocurridas como de las paradas planificadas.
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9. Seguridad

Para conseguir el nivel 6ptimo de seguridad del Servicio SENDA, se han definido los siguientes

mecanismos:

1. Procedimientos organizativos de control y seguridad: Las Entidades que utilicen
el Servicio deben suscribir el Protocolo y el Cédigo de Utilizacion, asumiendo los
procedimientos de control definidos y facilitando su aplicacién con todos los medios

puestos a su alcance.

2. Gestion integral de la seguridad, siguiendo las politicas generales definidas para

todos los Servicios de TIREA.

3. Estricto cumplimiento de la LOPD, en cuanto a: Confidencialidad de los datos,

Registro de Incidencias, Gestion de Soportes y Bloqueo de datos.
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